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Grup Grup 1, 2S
Gula docent Guia docent B
Idioma Catala

Identificacié de l'assignatura
Assignatura 11544 - Seguretat 1 Distribuci6 de Continguts Multimédia a Internet
Crédits 1,44 de presencials (36 hores) 4,56 de no presencials (114 hores) 6 de totals

(150 hores).
Grup Grup 1, 2S (Campus Extens)
Periode d'imparticio Segon semestre
Idioma d'impartici6 Catala
Professors

Horari d'atenci6 als alumnes

Professor/a

Hora d'inici Hora de fi Dia Data d'inici Data de fi Despatx
Macia Mut Puigserver 15:00h 16:00h Dimarts 30/09/2014  28/07/2015 224
macia.mut@uib.es
Maria Magdalena Payeras 10:00h 11:00h Divendres  01/10/2014 10/07/2015 135
Capella 10:00h 11:00h Dimarts 01/10/2014  10/07/2015 135

mpayeras@uib.es

Contextualitzacio
.|

L'assignatura de Seguretat i Distribuci6é de Continguts Multimédia a Internet explica com és la infraestructura
de la xarxa i els protocols associats a la transmissié d'informacié en general i de continguts multimédia en
particular. També tracta dels aspectes de codificacio d'aquesta informacié i de compressioé de dades que és
especialment necessaria en cas d'imatges i so. L'assignatura parla de seguretat i tractara els temes de la propietat
intelectual dels continguts multimédia, de la seva transmissié segura, del comerg electronic segur i de la
necessaria infraestructura PKI per dur a terme aquest comerg.

Requisits

Recomanables

Encara que l'assignatura no presenta requisits essencials es recomana que l'alumne tengui un coneixement
basic de la infraestructura de protocols d'Internet.

Competeéncies
. ___________________________________________________________________________________________________________________|
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Especifiques

* CE 7- Capacitat per dissenyar, desenvolupar, gestionar y avaluar mecanismes de certificacio i garantia de
seguretat en el tractament i accés a la informaci6 en un sistema de processament local o distribuit..

* CE 15 -Capacidad para la creacion y explotacion de entornos virtuales, y para la creacion, gestion y
distribucion de contenidos multimedia..

* CE-5 Capacidad de comprender y saber aplicar el funcionamiento y organizacion de Internet, las
tecnologias y protocolos de redes de nueva generacion, los modelos de componentes, software
intermediario y servicios..

Gengeriques

* CG-8 Capacitat per a l'aplicacié dels coneixements adquirits i de resoldre problemes en entorns nous
o poc coneguts dins de contextos més amples i multidisciplinars, essent capacos d'integrar aquests
coneixemients..

* CG -9 Capacidad para comprender y aplicar la responsabilidad ética, la legislacion y la deontologia
profesional de la actividad de la profesion de Ingeniero en Informatica..

Basiques

* Podeu consultar les competéncies basiques que l'estudiant ha d'haver assolit en acabar el master a I'adrega
segilient: http://estudis.uib.cat/master/comp_basiques/

Continguts
|

Continguts tematics

1. Transmissio de Continguts Multimédia

1. Introduccio a les xarxes Multimedia
Lliurament de continguts digitals

Barreres i Evolucio
Requeriments de temps

2. Qualitat de servei multimedia en xarxes IP
Percepcid de la qualitat de servei

Mecanismes per a obtenir qualitat de servei
Serveis Integrats i Serveis diferenciats. Comparativa

3. Distribucié Multicast
IP Multicast

Adresses IP multicast
Internet Group Management Protocol (IGMP)
Multicast Backbone

4. Protocols per a la distribucié Multimedia
Streaming. Aspectes de la qualitat de servei en arquitectures d'streaming

Protocols de transport
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Control de sessio

2. Seguretat

1. Seguretat en el transport
Seguretat WEB

Secure Sockets Layer
Transport Layer Security
HTTPS

Secure Shell (SSH)

2. Seguretat en Xarxes Inalambriques
Seguretat inalambrica

Seguretat en dispositius mobils
Estandars de seguretat mobil

3. Seguretat en el comerg electronic
Pretty Good Privacy
S/MIME

4. Seguretat IP
Introduccid a la seguretat IP
Encapsulacio de dades
Internet Key Exchange

5. Proteccid de Continguts Multimeédia
Arquitectures DRM
Watermarking

3. Codificacid

6. Codificacié d'una font d'informacio
Introduccio a la Teoria de la informacio

Nocié d'entropia

Codis de longitud constant

Codis de longitud variable

Codis instatanis optims. Métode de Huffman

7. Métodes de compressio de dades
Compressio sense perdues

Compressio amb perdues

4. Comerg Electronic

8. Infraestructura PKI
Introduccid a la criptografia de clau publica

Certificats de clau publica X.509
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Autoritats de certificaci6 i autoritats de registre
Directori de certificats i organitzacid jeraquica
Usos practics dels certificats digitals

9. Comerg Electronic Segur
Comerg electronic i Teceres part de confianga

Electronic Marketplaces i Portals
Seguretat client i servidor
Autentificaci6 i identificacio
Situacions de desconfianga mutua
Sistemes de pagament

Social Commerce, Mobile Commerce i Cloud

Metodologia docent

Activitats de treball presencial

Modalitat Nom Tip. agr.  Descripcio6 Hores
Classes teoriques ~ Classes Magistrals Grup gran (G)  Explicaci6 dels conceptes teorico-practics de 1'assignatura 22
Seminaris i tallers Grup mitja (M) Seminaris de temes especifics. 5
Classes practiques Practiques Grup mitja (M) Resolucio i presentacio de les practiques proposades 8
Tutories ECTS Tutories Grup petit (P)  Realitzacio de tutories amb els alumnes. 1
Avaluacio Controls i examens ~ Grup gran (G) Els alumnes hauran de realitzar proves al llarg del curs en 0

que s'avaluaran els coneixements adquirits. La matéria de
l'assignatura es dividira en dues parts i al llarg del semestre
l'alumne realitzara dos examens parcials. Aquesta avaluacio
pot permetre validar els resultats optinguts a través d'altres
métodes.

Avaluacio Examen final Grup gran (G) Examen final de l'assignatura 0

A comengament del semestre hi haura a disposicio dels estudiants el cronograma de 'assignatura a través de la
plataforma UIBdigital. Aquest cronograma incloura almenys les dates en que es faran les proves d'avaluacio
continua i les dates de lliurament dels treballs. A més, el professor o la professora informara els estudiants
si el pla de treball de l'assignatura es dura a terme a través del cronograma o per una altra via, inclosa la
plataforma Campus Extens.

Activitats de treball no presencial
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Modalitat Nom Descripcié Hores
Estudi i treball Estudi i realitzacid de Consolidar els coneixements teorics vist a classe a través de l'estudi 46
autonom individual practiques individual per afavorir el seguiement de l'assignatura. I, també, realitzacio

de practiques i/o treballs per complementar els conceptes terorics. Els
alumnes hauran de lliurar i presentar els informes corresponents a cada

practica.
Estudi i treball Realitzacio de practiques i/o treballs en grup. Els alumnes hauran de lliurar 68
autonom en grup i presentar els informes corresponents a cada practica.

Riscs especifics i mesures de proteccid

Les activitats d'aprenentatge d'aquesta assignatura no comporten riscs especifics per a la seguretat i salut dels
alumnes i, per tant, no cal adoptar mesures de protecci6 especials.

Avaluacio6 de I'aprenentatge dels estudiants
|

L'avaluacié es realitzara a partir de la nota de les practiques i de la nota dels examens i controls parcials. Si
dels examens i controls parcials I'alumne no obté una puntuacié minima de 5, aleshores l'avaluacio es fara
seguint l'itinerari B.

Practiques

Modalitat Classes practiques

Técnica Informes o memories de practiques (no recuperable)

Descripcio Resolucio i presentacio de les practiques proposades

Criteris d'avaluacio Exactitud dels resultats obtinguts. Claretat i intel-ligibilitat dels documents lliurats.

Percentatge de la qualificacié final: 50% per a l'itinerari A amb qualificacié minima 5
Percentatge de la qualificaci6 final: 50% per a l'itinerari B amb qualificacié minima 5

Controls i examens

Modalitat Avaluacio
Técnica Proves objectives (recuperable)
Descripcio Els alumnes hauran de realitzar proves al llarg del curs en que s'avaluaran els coneixements adquirits. La

materia de l'assignatura es dividira en dues parts i al llarg del semestre I'alumne realitzara dos examens
parcials. Aquesta avaluacio pot permetre validar els resultats optinguts a través d'altres métodes.
Criteris d'avaluacio Exactitud dels resultats obtinguts. Claretat i intel-ligibilitat dels documents lliurats

Percentatge de la qualificacié final: 50% per a l'itinerari A amb qualificacié minima 5
Percentatge de la qualificaci6 final: 0% per a l'itinerari B amb qualificacié minima 0
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Examen final

Modalitat Avaluacio

Técnica Proves objectives (recuperable)

Descripcio Examen final de l'assignatura

Criteris d'avaluacio Exactitud dels resultats obtinguts. Claretat i intel-ligibilitat dels documents lliurats

Percentatge de la qualificaci6 final: 0% per a l'itinerari A amb qualificacié minima 0
Percentatge de la qualificaci6 final: 50% per a l'itinerari B amb qualificacié minima 5

Recursos, bibliografia i documentacio complementaria
|

Bibliografia basica

"Error-correcting Codes: Theory and Applications". A. Poli, L. Huguet. Ed Prentice Hall

“Comunicacion Digital”. J. Rifa, L. Huguet. Ed. Masson.

"Electronic Commerce". Gary P. Schneider. Course Technology, Cengage Learning (9th Edition)
“Criptografia per als serveis telematics i el comerg electronic”. J.Domingo Ferrer, J.Herrera Joancomarti.
Edicions de la Universitat Oberta de Catalunya.

"Network Security Essentials Applications and Standards",5/e WilliamStallings,Prentice Hall.

"Multimedia Networking: From Theory to Practice" Jeng-Neng Hwang, Cambridge University Press.

Altres recursos

Es podran suggerir lectures complementaries d'articles i tutorials de les bases de dades cientifiques a les que
la UIB té accés.
Notes de classe i altres materials que es proporcionaran a través de la plataforma Campus Extens.
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